SSH Aut hentifizierung per Key-File mt PuTTY

Vor r ausset zungen:

- OpenSSH Server
- PUuTTY dient
- PuTTYgen

Um ei ne hdhere Sicherheit bei der Annel dung an ei nem Li nux Server
bereitstellen zu kdnnen ist es enpfehl enswert auf die Methode der
Aut hentifizi erung per RSA Keys unrzustei gen.

Wr gehen hier davon aus, das auf dem Server das OpenSSH Paket schon
installiert ist und der Login fir den User per Usernane und Passwort schon
ohne Probl eme Uber PuTTY funktioniert.

WAas ist zu tun ?

Erst einmal brauchen wir das Tool PuTTYgen, um ein RSA Schl issel zu
generi eren.
Downl oad kann man PuTTYgen hier: http://ww. putty.nl/| atest/puttygen. exe

Nach dem Downl oad startet man PuTTYgen und bewegt di e Maus sol ange bis das
Programm ei nen Public Key generiert hat.

PuTTY Key Generator

Public and private key generation for PuTTY
(=T

Please generate some randomness by maving the mouse over the blank area.

Actions

Generate a public/private key pair I:l

Load an existing private key file

Save the generated key ta a new file

Parameters

Mumber of bitz in a generated key: 1024
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Nachdem di e Generierung fertiggestellt ist, hat nan noch die Mglichkeit
den ,Key comrent®“ zu &ndern und ei ne Passphrase anzugeben

Es wére auch ndglich kei ne Passphrase anzugeben, davon ist aber auf jeden
Fal | abzuraten.

PuTTY Key Generator

Public: and private key generation for PUTTY
Key
Public key for pasting into authonized_keys file:

1024 37

1476302784204 3110229381 632920782836567 25026305606657 457162347
008573697 7978829707 766680371 85924080481 0833257320087 423131134
384446839575403232341 3761 7045069256539325234 6641678632727 06334
2166412545989079697556571149854411466.222088600527 0063457 215373
51036847050281750068171121067 7358257430487 540631 57 3707638708033
0951 rza-key-20030106

K.ey fingerprint: 1024 B7:4b:68:6b: 7E80:62:09:30:02: 37: 47:d4: 8a: 26:13
Key comment: rsa-key-20030106
Key passphraze:

Caonfirm passphrase:

Actionz

Generate a public/private key pair
Load an exizting private key file Load

Save the generated key to a new file Save
Parameters

Mumber of bitz in a generated ke 1024

Dann spei chert man das ganze noch dber den ,Save® Button auf dem rechner
ab.

ACHTUNG

Di eses private Key File darf auf keinen Fall auf den Server gel aden werden,
bzw. ei ner anderen Person zugéanglich gemacht werden. Ansonsten ist es

di eser Person mt der richtigen Passphrase noglich sich auf dem Server

ei nzul oggen, bzw. wenn sie erst gar kei ne Passphrase gesetzt haben, ist es
ndglich sich lediglich nmt diesemprivate Key File auf dem Server

ei nzul oggen.

Nun muss der Public Key der bei der Mausbewegung erzeugt wurde auf den
Server kopiert werden. Al so den oberen Teil wo imFeld

.Public key for pasting into authorized keys file:*

per <STRG> + <C> in die Zw schenabl age kopi eren

Jetzt missen Sie sich per SSH wi e gewohnt auf dem Server einloggen und in
I hr Userverzei chnis wechseln, wenn Sie da noch nicht sind.

Erstellen Sie dort falls noch nicht vorhanden den Ordner .ssh und darin die
Dat ei authorized keys. In diese Datei figen Sie den Public Key Schliissel wo
sie vorher in die Zw schenabl age kopi ert haben ein.

Acht ung:

es darf kein Zeil enunbruch ei ngefigt werden, d.h. der Key steht in einer
ei nzigen Zeil e und auch nach dem Key darf kein Zeil enunbruch ei ngef tigt
wer den.

Dann speichern Sie die authorized_keys Datei ab
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Nun nissen noch die Zugriffsberechti gungen gesetzt werden.

Dazu gehen Sie w eder in | hr Honeverzeichnis und fihren dort fol gende
bef ehl e aus:

chnod 700 . ssh
chrmod 400 . ssh/aut hori zed_keys

Damt haben lediglich Sie die Berechtigung die Datei zu | essen !!

Soweit war es das nun auch.
Lediglich muss in PUTTY nun noch das vorher abgespeicherte private Key
Fil e ei ngegeben werden

PuTTY Configuration

Categony:
- Session Optionz controlling S5H connections

[} Terminal Data to send to the server

Bemote command:

Appearance
Translation Authentication options
Selection Attermpt TIS or CrpptoCard authentication
Colours "
: . Allow agent forwarding
=) Connection i . L
Private key file for authentication:
i Telnet
L. G5H | Browze..

Protocol options
Don't allocate a preudo-terminal
Enable compression

Preferred 55H protocal vergion:

1 2
Preferred encryption algarithrm:
+ JDES EBlowfish DES

Imitate S5H 2 MALC bug in commercial <= v2. 3.1

About LCancel

Also unter ,Private key file for authentication® |Ihr private Key File
auswahl en.

Nun kdnnen Sie Di e Verbindung herstellen

Das Login |&uft dann so ab, das Sie den Usernanen ei ngeben und dann die
Passphrase ei ngeben niissen, sofern Sie eine ei ngegeben haben

Her zl i chen @ uckwunsch. ..

Si e haben es geschafft und das Login per Authetication Keys erfol greich
ei ngerichtet.

Wenn Sie sicher sind das der Login per Keys funktioniert kénnen Sie aus
Si cher hei t sgrinden den nornmal en Logi n deakti vi eren

Dazu andern Sie folgenden Wert in der Datei /etc/ssh/sshd_config
Passwor dAut henti cati on no

ACHTUNG. SSH Server Restart ist nach Anderung der sshd_config erforderlich
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