Firewalls

Wozu Firewalls?

Der Einsatz von Firewalls ist eine zuverlassige Methode, den Zugriff von und zu einem
System auf das Notwendige zu beschréanken. Eine Firewall ist im Grunde genommen
eigentlich nichts weiter als ein Filter, der nach definierten Regeln den Zugriff von und zu
Rechnern kontrolliert. Eine sehr einfache Firewall blockiert beispielsweise eine Liste von
unerwinschten IP-Adressen, die auf das eigene Netzwerk zugreifen durfen, oder, umgekehrt,
eine Liste von Adressen im Internet, auf die von den Netzwerkteilnehmern zugegriffen
werden darf. Normalerweise werden in Firmen "richtige” Firewalls eingesetzt, die entweder
als Hardware-Ldsungen in das Netzwerk implementiert sind oder als Software auf einem
eigens dafur vorgesehenen Rechner laufen. Jedoch gilt fur eine Firewall immer, egal wie
komplex das System sein mag: Der Schutz ist immer nur so gut wie die Regeln, nach denen
die Firewall arbeitet.

Fur den Heimbedarf gibt es ebenfalls einige Firewalls, die den eigenen PC vor unerwiinschten
Zugriffen schitzen. Einige davon erlauben eine schnelle und einfache Konfiguration, andere
wiederum ermdglichen dem Profi detaillierte Einstellungen, welche Programme oder Services
uber welche Ports mit dem Internet kommunizieren dirfen. Diese Ports sind vergleichbar mit
Turen, Gber die die Verbindungen zu einem TCP/IP-Netzwerk geregelt werden. Ein Browser
greift in der Regel Uber den Port 80 auf das Internet zu und sendet und empféangt Daten tber
diesen Port. Schliet man nun diese Tiir, so kann der Browser auch keine Verbindung mehr
ins Internet herstellen. Das macht natdrlich wenig Sinn, wenn man im Internet surfen will.
Interessant wird das erst, wenn auf3er einem Browser keine andere Anwendung auf einem
Rechner existiert, die auf das Internet zugreift. Dann kénnte man grundsatzlich alle anderen
Turen bis auf den Port 80 schlieBen und der Rechner wére gegenuiber Attacken geschiitzt. Ein
Trojaner, der sich Uber den Port 1234 in das Internet verbinden will, hat somit keine Chance,
Kontakt zu einem eventuellen Script-Kiddie aufzunehmen.

Das Besondere an diesen Ports ist nun, dass man sie mit einer Firewall entweder fur
eingehende oder ausgehende Verbindungen blocken kann. Somit wird aus dem Beispiel mit
der Tur eine Art Drehkreuz, wie man das z.B. aus dem Zoo oder aus dem Supermarkt kennt.
Ein solches Drehkreuz erlaubt das Passieren in nur eine Richtung.

In der Praxis heif3t das, dass man seinem Browser den Kontakt zum Internet Giber den Port 80
erlauben kann, anderen Internet-Teilnehmern jedoch den Zugriff auf den eigenen Rechner
Uber diesen Port verbietet. Stellt man nun solche Regeln fir alle Programme wie z.B.
Mailprogramme oder Chatprogramme auf, die mit dem Internet kommunizieren ddrfen und
schliel3t die restlichen Turen, dann hat man schon ein wirksames Regelwerk flr seine
Firewall.

Es gibt alleine fur Privatanwender unter den Microsoft-Betriebssystemen schon sehr viele
Firewalls und das Testen dieser Programme ist eine Wissenschaft fur sich. Es handelt sich bei
einer Firewall schlieRlich nicht um eine 08/15-Anwendung wie beispielsweise eine
Textverarbeitung oder ein Grafikprogramm, sondern hier laufen viele Vorgange im
Verborgenen ab und sind manchmal nur schwer nachvollziehbar.



ZoneAlarm

Eine gratis erhéltliche aber dennoch sehr effektive Firewall stellt z.B. ZoneAlarm dar, welche
wirkungsvoll ungewiinschte Zugriffe von und zu unserem PC blockt. Es ist fir Anfanger ein
sehr empfehlenswertes Programm das diese Firewall leicht zu bedienen ist.
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Man sieht das der Aufbau von ZoneAlarm recht einfach gehalten ist. Neben vier schlichten
Balkenanzeigen fiir den aktuellen Datenverkehr ganz links befinden sich in der Mitte zwei
grolRe Schalter, mit denen man Datentibertragungen blocken kann. Der rechte Schalter sieht
nach einem dicken Not-Aus-Schalter aus und hat die Funktion, jegliche Kommunikation auf
der Stelle zu unterbinden. Etwas weiter rechts davon sieht man die Symbole der
Anwendungen, die gerade eine Verbindung ins Netz etablieren wollen. Das kleine
Handsymbol unter den Icons symbolisiert, dass die entsprechende Anwendung als Server
agieren darf.

Das Einrichten von ZoneAlarm beschrankt sich auch schon darauf, einfach bei jeder
Anwendung, die ins Internet will, diesen Zugriff entweder zu erlauben oder zu verbieten.
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Dabei ist natirlich die Kommunikation durch den Browser, Mail-Clients, Downloadmanager

oder Chatprogramme erlaubt, wird keine Kommunikation des Windows Media Players in das
Internet erlaubt. ZoneAlarm zeigt die so erstellten Regeln ebenfalls in einer Liste dar, die man
selbstversténdlich jederzeit &ndern kann:


http://www.zonelabs.com/
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Der Name ZoneAlarm kommt daher dass dieses Programm die Teilung in zwei verschiedene
Sicherheitszonen erlaubt, nd&mlich dem lokalen Netzwerk und dem Internet. Somit lasst sich
der Zugriff von Software fir die lokale Zone und in der Internet-Zone getrennt einstellen. Die
Einstellung nimmt man einfach per Schieberegler vor:

SECURITY SETTINGS (_ Advanced )
 Security level
Uze thesze sliders to choose security levels for pour local and Internet access.
Local Internet

Low Medium

kinimal security zetting: Blocks only certain unzafe activity:

- Enforces application privileges - Enforces application privileges.
and Internet lock, settings only. - Intemet Lock blocks all traffic.

- Internet Lock blocks only - Blocks Intermet access to
applic:ation traffic. windows services and file/printer

- &llows local network access ta - shares.
windows zervices and file/printer - Leaves pour computer and
shares. servers visible to the Internet.
- Leaves pour computer and
zerver applications vizible to
otherz on pour local nebwark.
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Waéhrend man also fir das eigene lokale Netzwerk vermutlich die Schieberegler entsprechend
niedrig ansetzen kann, sollte man fiir die Internet-Zone natirlich eine angemessene hohe
Sicherheitszone wahlen, also mindestens Medium oder aber High Security, da in dieser
Stufe auch die eigenen Ports unsichtbar fiir andere Internet-Teilnehmer sind. Diese Art
Unsichtbarkeit, die sich aus verborgenen Ports ergibt, nennt man tbrigens auch Stealth.

Auf den ersten Blick entsteht vielleicht der Eindruck, dass es sich bei ZoneAlarm um eine
reine Applikationsfirewall handelt, die nur mit Programmen umgehen kann. Jedoch werden
von ZoneAlarm ebenfalls auch Zugriffe aus dem Internet abgewehrt, wie man hier anhand der
Log-Datei erkennen kann:



— Today's summary
Butez zent 8426 KB Buytes received 443 MB

— Current alerts
The firewall haz blocked Internet access to pour ;I { Mare infa |
computer [MetBI05 Mame] from 62.220.3.18

[MetBIOS MName). . B |

Ocoured: 2 times between 02.08.2000 14:41:22
and 02.08.2000 14:43:10 4th of 4 alerts
—Alert settings

¥ Lag alerts to a text file | Delete Log File )

CAIHMH T Snternet LogzheZalog. bt [220k)
[ Show the alert popup window

thebat. exe connecting o lnternet. é

In dem oberen Bild sieht man, dass gleich zweimal ein Zugriffsversuch auf einem Rechner
von der IP-Adresse 62.220.3.18 geblockt wurde. Ohne Firewall hatte man diese Attacke nicht
einmal mitbekommen und der Teilnehmer hétte je nach seinem Wissensstand eventuell
vorhandene Sicherheitsliicken auf diesem Rechner ausnutzen konnen, um heimlich an Daten
zu gelangen oder sie zu l6schen.

Wie man sieht, sind die Einstellungen von ZoneAlarm recht einfach und unkompliziert zu
handhaben. Trotzdem ist dieses Programm meiner Erfahrung nach eine recht zuverlassige
Firewall, mit der man sehr effizient die Zugriffe von Applikationen in einem Netzwerk
einschréanken kann und ist dabei noch sehr unkompliziert zu bedienen. Dass dieses Programm
flr Privatanwender kostenlos erhéltlich ist, mindert aber nicht die Qualitat dieser kleinen
Firewall.

Wem die Fahigkeiten von ZoneAlarm nicht ausreichen oder tiefgreifendere
Einstellmoglichkeiten vermisst, flir den steht mit Zone Alarm auch eine kommerzielle
Version dieses Programms zur Verfugung.



ZoneAlarm Pro

Wer bereits den frei erhaltlichen ZoneAlarm kennt, wird sich mit der kommerziellen Version
ZoneAlarm Pro sehr schnell zurechtfinden. Gegentiber dem Vorgénger hat sich auf den ersten
Blick lediglich das Design verandert.

ZoneAlarm Pro

HELP

ALERTS SECURITY PROGRAMS CONFIGURE

Im Hauptfenster sind alle Symbole noch unverandert vorhanden. VVon links nach rechts ist
hier ebenfalls die Traffic-Anzeige zu sehen, das Schloss-Symbol zum Sperren des Internet,
der "Not-Aus-Schalter”, der sofort alle Verbindungen unterbricht sowie die Anzeige, welches
Programm sich gerade ins Internet verbinden will.

Auch bei ZoneAlarm Pro ist wieder eine Liste der Programme verfiigbar, denen man den
Zugriff ins Internet erlaubt oder verboten hat. An den griinen Hakchen oder an den roten
Kreuzen ist sofort ersichtlich, welches Programm in welche Zone zugreifen darf und ob ein
Server-Verhalten erwinscht ist.
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Unter den Options, die fur jede Anwendung getrennt konfigurierbar sind, finden sich noch
weitere nitzliche Einstelimdglichkeiten, wie z.B. die Identifizierung eines Programmes
anhand des kompletten Dateipfades, was einen guten Schutz gegen Trojaner ergibt, die sich
beispielsweise ja auch iexplore.exe nennen konnten, was in der Regel die Programmdatei des
Internet Explorers ist.



Program options for Microsoft® HTML Help ﬂ

Aocess permissions I Ports I

Use theze zettings to zet permizzions for Microsoft® HTML Help

E zecutable.

When this program attempts to “When this program attempts to act az

cohhect to the: a server to the:

~Local Zone————— Local Zone————————————
[ Alwaps allow access e Always accept the connection
& Always deny access & Always deny the connection
 Blways ask for permission 7 Always ask before connecting

rInternet Zone——— ~Intemmet Zone———————————————
 Always allow access " pAlways accept the connection
* Always deny access & Always deny the connection
O dlways ask for permission " Always azk before connecting

[~ Allow the program ta pass through the lock
[ Identify program by full path name anlp

QK I Abblechenl Ubemehmenl

Zusatzlich kann man unter Ports noch jeder Anwendung gezielt die Zugriffe auf bestimmte
Ports oder Server erlauben oder verbieten, und zwar getrennt nach Sicherheitszonen. So kann
man z.B. zwischen Intranet und Internet unterscheiden und seinem Browser dort jeweils
unterschiedliche Zugriffsrechte einrdumen.

Program options for Opera Internet Brow ﬂ

Access permiszions  Ports I

Usge these gettings to =et port access permizsion for Opera Internet
Browzer [win32)]. Click “Add" to add a port or range of ports to the list of
ports that can be included or excluded for thiz program.  Click "Remove"
to remowve the zelected port from the list.

" allow access to all ports and protocols

% Allow access for ONLY the ports checked below

" Allow access for any port EXCEPT for thoze checked below
[T ICMP Pratocol [including Fing)
" IGMP Protacol

W “w/sb servers HTTP [ TCP port 80 ) L Addyy |
W “web zervers HTTP-alt [ TCP port 3020 ) Remowe |

W web servers HTTP-alt [ TCP port 8000 )

0k | abbechen | [{Ubermehmen:

Genau wie zuvor ZoneAlarm unterscheidet ndmlich auch ZoneAlarm Pro zwischen dem
lokalem Netzwerk und dem Internet und durch die Schieberegler kann man wie wieder die
Sicherheitsstufen fur beide Zonen anpassen. Fir das Internet sollte man auch hier nach
Maoglichkeit High Security wéhlen, um die eigenen Ports gegeniiber anderen Internet-
Teilnehmern zu verbergen.



SECURITY SETTINGS

| ' Advanced ]

— Securty level

Use these sliders to chooze security levels for your local and Internet access.
Local Internet

Medium _ Customize )

Recommended setting for
computers connected ta the
Internet through a local area
netwiork.

- Enforces application privieges. s~
- Internet Lock blocks all traffic.
- &llows local netwaork access to
windows services and thares.

1 ‘Windows services and file/printer

Medium Customize )
Blocks only certain unsafe
achivity:

- Enforces application privileges.
- Intemet Lock blocks all traffic.
- Blocks Internet aceess ta

shares.
- Leaves your computer and
servers visible to the Internet.

- Leaves your computer and
servers visible to the local
netwark.

— b ailS afe e-mail protection
¥ Quarantine these e-mail attachment types:

ade.adp baz bat,chm,cmd,com,cpl.ot exe hip hta inf... | Configure )

9
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In ZoneAlarm Pro finden sich auch wesentlich mehr Einstellmdglichkeiten unter den Security
Settings. Egal, welchen Schalter man hier driickt, es 6ffnet sich stets das gleiche Fenster.
Lediglich der der entsprechende Meni-Eintrag ist schon entsprechend angewahlt, wie z.B.
hier das Menu fir die Internet-Zone.

Advanced security properties 5[
General I Lozal Zone Contents I Restricted Zone
Local Zone Custom Settings  Intemet Zone Custom Settings | b 5il5 afe

Uze this page to zet custom security levels for the Internet Zone. High
zecurity blocks all netwark, traffic except autharized program traffic and
tratfic indicated by a checkmark.

High Security Settings for Internet Zone

¥ &llow outgoing DNS (port 53)

¥ &llow outgaing DHCP [UDP port 67)
[ Allows broadcast/multicast

[ &llow incaming ping (ICMP E cho)
[] &llows ather incoming ICMP

[ &llows outgaing ping (ICMP Echa)
[] &llows ather outgaing ICHP

[ Allow incorring IGMP

[

Rezet Ta Default |
0K, I &bbrechen | Ubemehmenl

Hier kann man die vorgegebenen Sicherheitseinstellungen manuell seinen eigenen Wiinschen
anpassen.



High Security Settings for Internet Zone

Medium 5 ecurity Settings for Internet Zone

W allows outgoing DMS [part 53)

¥ allows outgoing DHCP [UDP port 67)

W Allow broadcast/multicast

[T &llows incoming ping [|ICMP Echa)

[[] &llows otker incoming ICMP

[1 &llows outgaing ping ICMP E cha)

[T &llows cther outgoing [CMP

[T &llows incoming [GMP

[T &llows outgoing IGRP

[T &llows incoming UDP ports: [none selected)
[T &llows outgoing UDP ports: (none selected)

[7 &llows incoming TCP parts: [hone selected)

¥l Block incoming MetBIOS [ports 135,137-9,445)
[ Block, outgoing MetBI0S [parts 135,137-9,445)
[ Block incoming ping (ICMP Echa)

[ Block ather incoming ICMP

[] Block. outgoing ping [ICMP Echa)

[ Block, other outgoing ICMP

[ Block incoming [GMP

[ Block, outgoing 1GMP

[ Block incoming UDP ports: [mone selected)

[ Block outgoing UDP ports; [none selected)

[ Block incoming TCP ports: [none selected)

[ Block. outgoing TCP parts: [none selected)

[1 &llows outgoing TCP ports: [hone selected)

Wer mdchte kann die Sicherheitseinstellungen fur jede der beiden Zonen nach Bedarf
anpassen, um z.B. bestimmte Ports in eingehender oder ausgehender Richtung zu blockieren.
AuBerdem lassen sich den Zonen noch zusatzliche Doménen, IP-Adressen oder ganze
Subnets zuordnen. So kénnte man beispielsweise einen IP-Adressbereich dem lokalen
Netwerk zuordnen und alle Zugriffsversuche anderer IP-Adressen komplett blockieren.
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Wie man sieht, verdient ZoneAlarm Professional seinen Namen zu Recht. In Firmen kommt
es beispielsweise haufig vor, dass ein Rechner gleichzeitig an ein lokales und ein fremdes
Netzwerk (das muss nicht immer das Internet sein) angebunden ist. So kann man die
Sicherheitseinstellungen flr beide Zonen gezielt an seinen Wiinschen anpassen und den
Zugriff auf Ports, IP-Adressen, DNS-Services, Domanen etc. detailliert einstellen.

Wer jedoch kein eigenes Netzwerk hat und eigentlich nur ins Internet will, der findet die
Unterteilung in zwei Zonen vielleicht etwas verwirrend. Eine andere Firewall, die fiir Surfer
wirklich ideal ist, ist z.B. ATGuard.



Norton Internet Security

Diese Firewall basiert komplett auf ATGuard, welches von Symantec aufgekauft und nun als
Norton Internet Security vermarktet wird. Unter der Norton-typischen Oberflache verrichtet
aber nach wie vor das originale ATGuard seine Dienste, wie man nach einem Blick hinter die
Kulissen sehr schnell bemerken wird. Auch die Funktionen sind weitgehend identisch, so dass
ich mir hier eine genauere Beschreibung erspare. Ich mdchte hier lediglich auf die viel
gestellte Frage eingehen, welches der beiden Programme nun das Empfehlenswertere ist, denn
es liegt ja eigentlich nahe, dass ein neueres Produkt auch das Bessere ist. In diesem Fall
stimmt das leider nicht ganz, denn technisch hat Symantec leider nicht viel Neues
beigesteuert.

Die Neuerungen beschranken sich zur Zeit auf ein grafisches Mend, einer "Inhaltskontrolle”
und etlichem Uberflissigem Firlefanz wie z.B. dem Norton Live Update oder den Norton Web
Services. Damit hat Symantec es geschafft, die urspriinglich 1.5 MB groRe Installationsdatei
von ATGuard auf Gber 10 MB aufzublasen und das Norton Internet Security frisst dadurch
unnotig viel Speicherplatz auf der Festplatte, sowie im laufenden Betrieb wesentlich mehr
Ressourcen als notig. Das praktische Dashboard wurde von Symantec ebenfalls entfernt.

Ein groRes Sicherheitsproblem ist die automatische Regelerstellung von Norton Internet
Security, die anhand einer Liste die gangigsten Applikationen tber den Dateinamen erkennt
und automatisch eine Regel dafir erstellt. Das ist auf den ersten Blick zwar bequem, erlaubt
aber z.B. Trojanern, sich unter falschem Dateinamen unbemerkt Zugriff ins Internet zu
verschaffen. Das ist naturlich nicht der Sinn einer Firewall und diese automatische
Regelerstellung sollte man unbedingt deaktivieren, wenn man Wert auf ein geschitztes
System legt.

Hinzu kommt, dass Symantec sich entschieden hat, NIS in drei verschiedene Produktlinien
aufzuspalten und z.B. in der verkrippelten Personal Edition den Werbe- und Cookieblocker
entfernt hat. Wer sich also fir das "neuere™ Produkt entscheidet, sollte sich wenigstens vorher
dartiber informieren, welche der 3 erhéltlichen Versionen fiir seine Zwecke ausreichend ist.

Personal Firewall

Werbe- und Cookieblocker wurden entfernt
Internet Security

Entspricht ungefahr ATGuard
Internet Security Family Edition

Bietet zusatzlich noch eine Inhaltskontrolle

Man mag Symantec zugute halten, dass zumindest bei den letzten beiden Produkten noch der
hauseigene Virenscanner Norton Antivirus mitgeliefert wird, aber dessen
Systemperformance und Erkennungsroutinen, speziell im Bereich der Trojaner, kénnen leider
nicht mit Antiviral Toolkit Pro von Kaspersky Labs mithalten. Einen unbestreitbaren Vorteil
bietet Norton Internet Security jedoch gegenliber ATGuard, namlich die Vertraglichkeit mit
Windows ME.
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Tiny Personal Firewall

Ahnlich ZoneAlarm ist auch diese Firewall gratis erhaltlich. Genau wie bei Zonealarm
bedeutet es nicht, dass man ein schlechtes Produkt erhielte, wenn man nichts dafiir bezahlen
Mmuss.

Ganz im Gegenteil: Tiny Personal Firewall stellt eine echte Alternative zu ATGuard dar,
welches ja nicht mehr weiterentwickelt wird. Die im Vergleich zu ATGuard fehlenden
Optionen wie z.B. Cookie- oder Werbefilter lassen sich mit anderen, gratis erhaltlichen
Programmen realisieren. Dazu aber spéter mehr...

Nach der Installation der Tiny Personal Firewall bietet ein Schieberegler zundchst die
Madglichkeit, vordefinierte Sicherheitslevel einzustellen. Es empfiehlt sich, hier die héchste
Stufe einzustellen, bei der jegliche Kommunikation zunéchst einmal verboten wird:

* Tiny Personal Firewall

x|

Firesall | Miscellaneous & 1997-2000 Tiny S oftware he.

~ I Firewall enabled

P b a=imum security level - Entire communication will be
blocked. ¥ou can permit certain communication by setting
appropriate filker rule in Advanced-: Filter Rules

= Advanced... |

Ok I Cancel | Aoply I

Nun sind zunachst zwar grundsétzlich keine Netzwerkverbindungen mehr moglich, was sich
aber schnell beheben I&sst, indem man einfach fiir jedes Programm, welches sich ins Internet
verbinden darf, eine Regel aufstellt. Das Regelwerk dieser Firewall verbirgt sich hinter dem

Knopf Advanced.


http://www.tinysoftware.com/

Firewall Configuration x|

Filter R ules | Mizcellansous I Application's MD5 I ©1997-2000 Tiny Software Inc.

Fule Description I Fule Specification

In/Out UDPATCP, Lt ny port], Femol 27.0.0.1T:[&ny port], Any application

14 NetE T Datagram In/Out UDFP, Local:[137,138], Remote:[T rustful Addreszes] [any port], Any application
A= NetE T Session Out TCP, Locak[any port], Remote:[Trustful Addresses][139)]. Any application

| ] In/0ut UDP, Local [Any port], Remote:[4ny address]:[53], Any application

[l == Dutgaing FING Out ICMP Echo, Local[Any]. Remote:[any address], Any application

(4% Local Security Auth... In/Out UDP, Local [Any port], Remote: [T ustiul Addresses][38], C:\wINNTASYSTEM32Y
1= Local Security Auth... Out TCP, Local[Any port], Remote:[Trustiul Addresses] [Any port], C:3INNTSSYSTEMS Al
1= windows Logon Ap... Out TCP, Local[&ny port], Remote:[Trustiul Addresses][389], C:AWINNTASYSTEM 324

= Micrasaft-DS Out TCP, Locak[Any port], Remote:[Trustiul Addresses][445], &ny application

(142 Services Application  In/Out UDPATCP, Lacal [4ny port], Remote:[Trustiul Addresses) [y port], C:NwWINNTLS
2142 The Proxomitran In/0ut TCP, Local:[&ny port], Remaote: [Any address][&ny port]. C:APROGRAM FILESWPR
[F1= THEBAT EXE Out TCP, Locak[fny port], Remote:[Any address]:[Any port], C:APROGRAKM FILESSTHE £
[ Metiunts Out TCP, Local[fany port], Remote:[Any address]:[Any port], C:\PROGRAM FILESWNETA
1= 5vSTEM Out UDP, Local[Any port]. Remote:[4ny address]:[Any port], SYSTEM

4] | |

Add... | Edit... Dielete [V #isk for action when na rule is faund

ok I Cancel | Apply |

Die Regeln lassen sich entweder mit Add manuell hinzuftigen, oder man benutzt einfach den
Assistenten, den man mit der Option Ask for action when no rule is found anwéhit.
Zukiinftig fragt Tiny Personal Firewall bei jeder unbekannten Anwendung nach, ob eine
Verbindung erlaubt werden soll oder nicht. Man hat die Wahl, mit Permit und Deny den
Zugriff nur fir dieses eine Mal zu erlauben oder zu verbieten oder mit Create appropriate
filter Rule dauerhaft eine passende Regel fur die Zukunft zu erstellen:

Tiny Personal Firewall

Tirne: [11/Mar/2000 02:17:53]

i Anonymity 4 Proxy Application’ fram your corputer
wants to connect to 12.0.201.162, port; 8080

Application filename
C:APROGRAM FILES'\A4PROXY \WAAPROXY . EXE

Permit | Deny

[V iCreate appropnate filter iule and don't ask me agair

Customize rule... |

Eigentlich war das schon alles. Startet man nun ein neues Programm, meldet sich der
Assistent zu Wort und fragt nach, ob man die Verbindung dieses Programmes erlauben oder
verbieten mochte. Tiny Personal Firewall unterscheidet hier zwischen den Ports, durch die
diese Verbindung stattfinden soll und der IP-Adresse, auf die der Zugriff erlaubt wird.




Tiny Personal Firewall

— Local Endpaint

* Create rule for any local port
" Create rule for this local port only: 1157

— Remate Endpaint

*' Create rule for any remote address

" Create rule for this remote address onl |1 20.251.162

f*' Create rule for any remote port

" Create rule for this remate port anly: IBDSD
Cancel |

Beim Erstellen von Regeln gilt auch hier: Was nicht ausdriicklich durch das Erstellen einer
Regel erlaubt wurde, ist verboten. Jedes Programm, das eine Verbindung herstellen mochte
und nicht im Regelwerk der Firewall auftaucht, wird daran gehindert bzw. bei aktiviertem
Assistenten fragt die Firewall nach, ob daftr eine neue Regel erstellt werden soll.

Tiny Personal Firewall identifiziert tbrigens die Anwendungen nicht nur nach ihrem
Dateinamen, sondern merkt sich auBer dem Verzeichnispfad auch noch die MD5 Prifsumme
des entsprechenden Programmes. Ich mochte hier nicht weiter darauf eingehen, durch welche
Algorithmen diese Prifsumme generiert wird, weil ich das an dieser Stelle fur unwichtig
halte, sondern nur erwéhnen, dass damit eine absolut sichere Identifizierung der
Anwendungen ermdglicht wird. Durch diese Priifsumme haben trojanische Pferde praktisch
keine Chance, Programme unbemerkt zu infizieren oder sich unter deren Namen an Tiny
Personal Firewall vorbeizuschleichen.

Firewall Configuration p ll
Filter Rules | Miscellaneous  Application’s MDS | © 1337-2000 Tiny Software Ine.
Application | MdS [BINARY) |
C:APROGRAM FILESATINY PERSOMAL FIREWALLAPRWADMIN. EXE 19C728075201A227804E 24E BERE 19825
CAWIMNT VS YSTEM3ZASERVICES EXE £3709F4C5B 9B 401 849C929DEEEFER 3D
C:APROGRAM FILESYWER SURFACENSURFACE.EXE B350B 359E 27 2073502040 96F 25E ECEIEC
C:APROGRAM FILESYPROX0MITRON 44PROXOMITROM.EXE 32DF2B01E1666B533448 054007690 1FB
C:APROGRAM FILESSTHE BATIATHEEAT.EXE ED1050C39CEE40587E 07 3EAZAAD 2562F
C:APROGRAM FILESSMETAMTSMNETANTS. EXE CCBS1E4AD094BEEEEEN3BD14BEDFD...

Delete | ¥ Check MDS Signature

DK I Cancel Aoply

Die Generierung einer Prifsumme ist ein nicht zu unterschatzender Vorteil gegentber
Firewalls, die Anwendungen lediglich anhand des Dateinamens erkennen kdnnen oder sogar,
wie im Fall von Norton Internet Security, automatisch Programmen mit bestimmten
Dateinamen per Voreinstellung den Zugriff erlauben.



Firewall installiert - nichts geht mehr

Wenn das Problem durch temporéres Deaktivieren der Firewall behoben ist, dann sollte man
sich einmal die erstellten Regeln genauer betrachten. Offensichtlich verhindert eine davon die
Verbindung ins Internet oder ins Netzwerk. Bringt die Anderung der entsprechenden Regel
keinen Erfolg, so ist es am Einfachsten, sie zu 16schen und den Regelassistenten, sofern
vorhanden, zu aktivieren. Startet man dann das entsprechende Programm, so wird eine neue
Regel fur dieses Ereignis erstellt.

Mehrere Firewalls gleichzeitig nutzen?

In der Regel vertragen sich Firewalls gut miteinander. Lediglich die Tiny Personal Firewall
scheint einige Probleme im Zusammenspiel mit anderen Produkten zu haben. Es spricht bei
ausreichend vorhandenen Ressourcen des Rechners nichts dagegen, mehrere Produkte
gleichzeitig zu benutzen, da jede Firewall ihre Starken und Schwéchen hat. Ein gutes Beispiel
ist die Kombination von ATGuard ZoneAlarm, die sich recht gut erganzen. Fir den
Normalgebrauch reicht aber eine gut konfigurierte Firewall sicher vollkommen aus. Mehr als
zwei Firewalls bendtigt man bestimmt nicht, man sollte es nicht tbertreiben...

Firewall meldet Zugriffe von Aul3en

Es muss sich nicht immer um einen Angriff handeln, wenn irgendetwas aus dem Internet auf
den eigenen Rechner zugreifen mochte. Meist handelt es sich dabei lediglich um einen Ping,
d.h. ein Teilnehmer aus dem Internet méchte wissen, ob ihm eine bestimmte IP-Adresse
antwortet. Die Grunde fir solche Pings kénnen unterschiedlicher Natur sein. Vielleicht sucht
der entsprechende Teilnehmer gerade einen freien FTP-Server oder er hat andere Griinde,
eine bestimmte IP-Adresse zu testen. Was es auch immer ist - niemanden braucht es zu
interessieren, ob der eigene Rechner antwortet oder auch nicht. Genau so verhélt es sich auch
mit echten Trojaner-Angriffen, die man meist an den verwendeten Ports identifizieren kann,
uber die der fremde Rechner eine Verbindung herstellen will: Weg damit!

Ein unbekanntes Programm mdchte ins Internet

In der Regel weill man ja selbst, welche Programme man online benutzt. Browser,
Mailprogramme, FTP-Programme oder dhnliche Anwendungen, die man ja meist schon am
Namen identifizieren kann. Wenn dartber hinaus noch etwas Unbekanntes ins Internet
mdochte, so kann der Zugriff getrost verweigert werden. Was hat beispielsweise der Service
System im Internet verloren? Genau: Nichts! Auch wenn das Wort System meinetwegen
unglaublich wichtig klingen mag oder sogar Bestandteil des Betriebssystems ist, so hat das
Ding keine Veranlassung, sich auf irgendwelche Server im Internet zu verbinden. Solange die
eigenen, erwinschten Anwendungen noch funktionieren, dann kann's ja wohl nicht so wichtig
gewesen sein. Stellt man dagegen nach dem Blockieren eines unbekannten Zugriffs fest, dass
eine wichtige Anwendung nicht mehr funktioniert, so ist die entsprechende Regel
normalerweise mit ein paar Mausklicks rasch wieder entfernt.



Wo bekommt man Rulesets fur die Firewall her?

Es gibt eine Menge guter Rulesets fir alle méglichen Firewalls. Interessant sind jedoch vor
allem die Dokumentationen zum Verstehen, warum dieses oder jenes geblockt oder erlaubt
wird. Das beste Ruleset erstellt man sich jedoch immer noch selbst, indem man dem Regel-
Assistenten seiner frisch installierten Firewall zundchst alle auf dem eigenen Rechner
vorhandenen Programme bekannt macht, die ins Internet diirfen und dann anschliefend den
Regel-Assistenten wieder abschaltet. Danach sollte ein kritischer Blick in die frisch
installierten Regeln folgen, denn Manches lasst sich noch verbessern. Bendtigt der Browser
tatsachlich noch andere Ports auf3er dem Port 807 Sicher nicht. Und weshalb sollte man diesen
Port, der sowieso nur vom Browser benutzt wird, fur Zugriffe von AufRen freigeben? Etwas
Feintuning macht sich immer gut.
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