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Kompatibilitdtsmodus und UAC

Der nachfolgenden Artikel beschreibt, wie Sie die UAC (User Account Control = Benutzerkontensteuerung) fuir
ausgewahlte Anwendungen deaktivieren. Mit der gleichen Anwendung kénnen Sie auch fir altere Anwendungen den
Kompatibilitatsmodus dauerhaft festlegen.

Mit Windows Vista nahm die UAC Einzug ins Betriebssystem. Ziel war es, durch die UAC die
Sicherheit zu erhéhen, wenn Anwender mit administrativen Berechtigungen arbeiten.

Starten Sie eine Anwendung die erhéhte Rechte erfordert, werden Sie durch die UAC an der
direkten Ausfiihrung gehindert.

Die UAC schaltet vor der Programmausfiihrung eine sogenannten ,Sicheren Desktop“ vor und
verlangt von Ihnen — verfiigen Sie Uber entsprechende Rechte - der Ausfiihrung zuzustimmen.

Abb. zeigt den Secure Desktop einer mit einem Zertifikat Abb. zeigt den Secure Desktop einer Anwendung ohne
versehenen Anwendung Zertifikat

L ] =
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Solange Sie angemeldet sind, ist es kein Problem, bei einer solchen Meldung entsprechend zu
reagieren.

Haben Sie jedoch Software, die zeitgesteuert Gber einen Scheduler ausgefiihrt wird, haben Sie
ein Problem. Der Scheduler kann nicht bestatigen, dass die gewtinschte Anwendung tatséchlich
ausgefuhrt werden soll. Das Ergebnis: die Ausfihrung der Anwendung schlagt fehl.

Es gibt nun drei Moglichkeiten diesem Problem entgegen zu wirken:

1. Programmieren Sie einen Dienst der mit den entsprechenden Rechten ausgestattet
ist und Starten Sie daruber Ihrer Anwendung

2. Verwenden Sie das ,Microsoft Application Compatibility Toolkit 5.0“
3. Deaktivieren Sie die gesamte UAC (nicht empfohlen da erhebliches Sicherheitsrisiko)

Da fur die meisten die Programmierung eines Dienstes wohl nicht in Frage kommt, wollen wir
hier den Einsatz des ,Microsoft Application Compatibility Toolkit 5.0 erklaren.

Telefon |+49(0) 671298 76 20

Telefax |+49 (0) 1805 060 335 591 58
Mobil |+49 (0) 17559 71 110
E-Mail| inffo@vs-support.com
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Laden Sie das ,Microsoft Application Compatibility Toolkit 5.0 von folgender Adresse herunter:

http://www.microsoft.com/Downloads/details.aspx?familyid=24DA89E9-B581-47B0-B45E-
492DD6DA2971&displaylang=en

Downloadgréf3e ca. 11 MByte

Starten Sie das SetUp durch klicken Datei efnen - Sicherheitsasrung 53
des Buttons “Ausfiihren” Machten Sic diese Dates ausfiren?

] Name: C:\Transfer\Application Compatibility
i = 5
UGST  Herausgeber Microsoft Corporation
Typ: Windows Installer-Paket
Von: C\Transfer\Application Compatibility Toolkit.msi

Vor dem Offnen dieser Datei immer bestatigen

_ Dateien aus dem Intemet kénnen niitzlich sein, aber dieser Dateityp
| ?l kann evertuell auf dem Computer Schaden anrichten. Fihren Sie
%7 nur Software von Herausgebem aus, denen Sie vertrauen. Welches

- Bisiko besteht?

15 Microsoft Application Compatibility Toolkit 5.0 ==

Lesen Sie die Hinweise und driicken
Sie ,Next"

Welcome to the Installation Wizard for
Microsoft Application Compatibility Toolkit 5.0

Microsoft Application Compatibility Toolkit 5.0 can help you
deploy Windows faster and with mare confidence by enabling
you to assess your deployment risks before you deploy. The
Installation Wizard will install Microsaft Application Compatibility
Toolkit 5.0 an your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

Lesen u nd Akzeptieren Sle dle 15! Microsoft Application Compatibility Toolkit 5.0 ) ==

. . . License Agreement 1
Lizenzbestimmungen und driicken Plaserea th floning lense greemen: crely. & |
Sie ,Next*

MICROSOFT SOFTWARE LICENSE TERMS |£'|

MICROSOFT APPLICATION COMPATIBILITY
TOOLKIT 5.0

These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Flease read them.
They apply to the software named above, which includes the media on which
unii reraivad it if any The terms alan annhy tn anv Micrnanft

@4 gecept the terms i e license aqeement

(0T do not accept the terms in the license agreement

<gack || mext> | [ cancel
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Starten Sie die Installation durch
driicken des Buttons ,Next"

Bestétigen Sie die Meldung der UAC

Die Installation war erfolgreich

ﬁ! Microsoft Application Compatibility Toolkit 5.0
Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard,

<Back || Tt | [ Cancel |

5] Microsoft Application Compatibility Taolkit 5.0

i Hon C4 ibility Toolkit 5.0

The program features you selected are being installed.

Please wait while the Installation Wizard installs Microsoft Application
Compatibility Toolkit 5.0. This may take several minutes.
Status:
Benutzerkontensteuerung @

Zur Fortsetzung des Programms ist Ihre Zustimmung erford

Klicken Sie auf "Fortsetzen”, falls Sie dieses Programm gestartet haben,

@ Application Compatibility Toolkit 5.0
Microsaft Corporation

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Ainderungen an dem
Computer verhindert werden.

(%) Details

15 Microsoft Application Compatibility Toolkit 5.0 23+

Installation Wizard Completed

The Installation Wizard has successfully installed Microsoft
Application Compatibility Toolkit 5.0.

Click Finish to exit the wizard,

Start a quick tour {Launches Video)

< Back Finish Cancel
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Starten Sie nun den “Microsoft
Application Compatibility Toolkit 5.0”
Compatibility Administrator

‘4, Compatibility Administratar

Bitte klicken Sie “Next” Application C

ity Toolkit (ACT) C ion Wizard ==
Welcome to the ACT Configuration Wizard

This wizard will enable you to configura:

1. ACT database - A SQL Server database that stores your application
inventory and issue data.

2. ACT log share - A share into which the log files collected from your
client computers are written.

3

ACT Log Procassing Service account - A user account with read
and write access for the ACT Log Processing Service. This servica
processes the log files collected from your client computers, storing
the data in your ACT database.

o |

Bitte klicken Sie mit der rechten “, Compatibility Administrator - New Database(1) [Untitled 1] [E==[EE==
. File Edit View Database Search Help

Maustaste auf den Elntrag {4 new [ open | save Wr (1) AppHelp [ Mode 777 R | O Search /j o

-4 system Database

,New Database“ G Jrtrs

% Compatibility Fixes

=)' Custom Databases
PEAT § e Database(1) [Untited_1]

More information about Compatibility Administrator:

Download the latest version of the Application Compatibility Toolkit

This is an open working database. Fixes can be created for this database
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Wabhlen Sie den Menu punkt
“Create New” und anschlieRend

“Application Fix”

Haben Sie die Anwendung nicht als
Administrator gestartet, erhalten Sie
die folgende Meldung.

Bestatigen Sie die Meldung mit OK

In dem sich nun 6ffnenden Dialog
geben Sie bitte den Namen der
Anwendung ein

Geben Sie den Namen des
Herstellers der Software an und
driicken Sie anschlieRend den Button
“Browse”

‘.?a, Compatibility Administrator - New Database(1) [Untitled_1]
File Edit View Database Search Help

i New [ open [ save | §MpFi (i) appHelp [ Mode 777

= iErE=]

S search A Quey

(-4 System Datsbase
i) Applications
% Compatibility Fixes
Compatibiity Modes
=)' Custom Databases

EEAT B e Database(1) [Untit]

Create New 3 Application Fix.. Ctrl+P

Install Apphelp Message... Ctrl+H
Compatibility Mode... CrleL

Paste Crl+V

Rename Ctrl+R

Close Ctrl+Z

Properties

More information about Compatibility Administrator:

Dowrload the latest wersion of the Application Compatibility Toolkit

This is an epen working database. Fixes can be created for this database

Compatibility Administrator [Ec=

‘." 0 '\.I You de not have administrative rights. Some features might be
WY disabled.

", Create new Application Fix

information
Provide the information for the program you wart to fix.

Name of the program to be fixed
sync. NET 2008

Name of the wendor for this program:
<Unknown>

Program file location

Browse.

< Zuruck Wieites Abbrechen

"=, Create new Application Fix

information
Provide the information for the program you wart to fic.

Name of the program to be fixed
sync.NET 2008

Name of the wendor for this program:
STETZ

Program file location

Browse.

< Zuruck Wieites Abbrechen
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Navigieren Sie nun zum
Anwendungsverzeichnis und wéhlen
Sie die *.exe Datei der Applikation
aus, die zuklnftig als Ausnahme
definierte werden soll.

Driicken Sie — nach dem Sie die Datei
selektiert haben — auf ,Offnen”

Bitte prufen Sie lhren Eingaben und
bestatigen Sie diese durch driicken
des Buttons ,Weiter"

Bitte wahlen Sie bei dem nun
folgenden Dialog aus, welchen
Kompatibilitatsmodus Sie verwenden
wollen.

Bei Anwendungen von STEITZ® IT-
Solutions verwenden Sie bitte den
Punkt ,NONE*

"~ Find Executable =)

@\:/-4 « Release »

Wy Org en ~ a2 Ansichten ~ [ Meuer Ordner

- ‘&,‘ ‘ Suchen )

MName

Anderungs... Typ GroBe
% Zuletzt besuchte Orte ckE
ErrorLogs
B Deskiop
License
L5
& Computer Manual
[E| Dokumente BTF
B Bilder RunLogs
B Musik Settings
& Zuletzt geandert Synclogs
IR suchvorginge el 5.3305 i
| Offentlich 5 3305.vshost Dateibeschreibung: sync NET 2008 PREMIUM

Firma: STEITZ IT-Solutions
Dateiversion: 8311.0
Erstelldatum: 05.04.2008 21:02
GroBe: 888 KB

Ordner ~
Dateiname: S_3305

Abbrechen

Offnen |+

“r, Create new Application Fix ==
Program information NG
Provide the information for the program you wartt to fix.
Name of the program to be fixed
sync.NET 2008

Name of the wendor for this program:
STEITZ

Program file location
C:\Program Files\STEITZ IT-Solutions*sync NET 2008 PREMIUM Edition® I

"=, Create new Application Fix

Compatibility Modes
Select compatibility modes to be applied for the program

Operating System Modes Select addtional compatibilty modes:

i ) ][] 256Calor -
0 Microsoft Windows 95

e ICTOs! iNdows J3 DEADXASD 3
) Microsoft Windows NT 4.0 (5P5) [ E] AP Tracing 3
) Micrasoft Windows 58 / ME [CIE]isableCicers

- ) [7][Z] DisableDWM
(2 Microsaft Windows 2000 (SP3) []=] DisablsFade Animations
) Mirosoft Windows XF (SPZ) [T (=] DisableNxXHideLI

_ ][] DisableNXShowLI
© Microsoft Windows Server 2003 (SPT) | (=] ] pisableThomeMenus

@ ligre 715 Mioshla Themee Z

..... a o .

<Zuiick ][ Weier> | [ Abbrechen
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Bitte wéhlen Sie bei dem nun
folgenden Dialog aus, in welchem
Anwenderkontext die Anwendung
laufen soll.

Bei Anwendungen von STEITZ® IT-
Solutions verwenden Sie bitte den
Punkt ,RunAslinvoker*

Unser Anwendungen fordern die
entsprechenden Rechte vom
Betriebssyste durch eine in die
Anwendung integrierte Manifest-Datei

Bitte Uberprifen Sie die von lhnen
gemachten Einstellungen indem Sie
auf den Button “Test Run ...”

Verlief der Test erfolgreich, klicken
Sie bitte auf ,Weiter"

In dem nun folgenden Fenster
ubernehmen Sie die ausgewéahlten
Einstellungen indem Sie auf
.Fertigstellen” driicken.

"=, Create new Application Fix ===

Compatibility Fixes .

Select compatibility fixes o be applied for this program

Compatibiity Fxes: Parameters | [Show Selecied| | Qearal |
Name Command-ine Module
|43 RepairStringVersionResources

[7]45 Restors SystemCursars

7143 RetnyOpenSCManagerithRead Access

[ @ RetryOpenService WithReadAccess

[7143 FunAsAdmin No

(7145 RunAsHighest No 7
" RunAsinvoker No [
] €3 SearchPathinAppPaths

[71 €0 Gaccinn Shim -
4| n ] 3

Selected 1of 331

<Zunick || Wsier> | [ Abbrechen |

”2.5, Test run application @

= Type the name of the program. If the full path is not specified please
’E click Browse to specify it.

Brogram:

Command line:

0K | [ Cancel | [ Browse.. |

'z.gj Create new Application Fix E=5)

Compatibility Fixes .

Select compatibility fixes to be applied for this program.

Compatibiity Eixes: Parameters | [Show Selecied| | Clearall |
Name Commandine Module =
| {3 RepairStringVersion Resources

[7148¥ Restore SystemCursors

| {3 RetryOpenSCManagerWithReadAccess

[7]45 RetryOpenSenviceWith ReadAccess

148 Run s Adrin No

[7145 RunAsHighest No [
| RunAslnvoker No
1408 SearchPathinAppPaths

[0 Saccinn Shim
< I, ] +

Selected 1 of 331

<Zuiick || Weier> | [ Abbrechen |

'z.g,, Create new Application Fix

Matching Information
Select matching files to be used for program identfication. For each file you
can select matching sttributes

in Executable (5_3305.exe )

|, SIZE="910024"

|4, CHECKSUM="0xD46B0653"
|4 BIN_FILE_VERSION="8.311.0"
|4, BIN_PRODUCT_VERSION="8.3.11.0" =
4 PRODUCT_VERSION="8.03.11.0"

|4 FILE_DESCRIPTION="sync .NET 2008 PREMIL
|4, COMPANY_NAME="STEITZ IT-Solutions”

|4, PRODUCT_NAME="S_3305" T
|4, FILE_VERSION="8.03.11.0"

| ORIGINAL_FILENAME="5_3305 exe"

|4 INTERNAL_NAME="S_3305 exe"

|, LEGAL_COPYRIGHT="Copyright ® STEITZ IT-£
|4 VERDATEHI="0c0"

|4 VERDATELO="(0" 2
4 1] »

Add File =
Bemave File

Remove All

Auto-Generste

Select All

Unselect Al

ICICICICIEEEOEEECIO &

LR

[ <zuick [ Fetigstclen | [ Abbrechen
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Im nun folgenden Dlalog Wahlen Sle "=, Compatibility Administrator - New Database(1) [Untitled 1] \E’@
. « ” Edit View Database Search Help
bitte “Save... . o : _ ,
ew trls {}} Fix (i) AppHelp Mode 777 Run | () search 4 Query
Open... Ctrl+0 —
=5 5_3305.exe
Close Cti+Z =- {8 Compatibility Fixes
i 4B runAstnvoker
Bl =] Matching Fies
=] 5_3305.exe
Save... CrleS L= {4y, BIN_FILE_VERSION=8.3.11.0
Save As.. Ctrl+F2 -4 BIN_PRODUCT _VERSION=8.3.11.0
Save All -4y, PRODUCT_VERSION="8.03.11.0"
-4, COMPANY_NAME="STEITZ IT-Solutions™
Install -4, PRODUCT_NAME="5_3305"
.4 FILE_VERSION="8.03.11.0°
Properties...
Exit

More information about Compatibility Administrator:

Download the latest version of the Application Compatibility Toolkit

Application: "sync.MET 2008" contains 1 fix(es)

Bitte vergeben Sie einen Aussage- =, Database Name =
kraftigen Namen fir die neu anzu- y e e e e R oo

panel application

legende Datenbank

Database Name: sync NET2008|

Wahlen Sie einen Speicherort fur die = Save Databese: symcNET08° &=
Datenbank aus. (I b« Rekse » = |42 ][ suhen 2]
Dateiname:  syncNET2008] -

Dateityp: [App(ompat Database (".sdb) v]

= Ordner durchsuchen

Jetzt missen Sie dem Betriebssystem noch mitteilen,dass es eine Datenbank gibt, in welcher
Ausnahmen flr die UAC definiert sind bzw. eine Kompatibilitdtsdatenbank fir die Ausfiihrung
von Porgrammen unter XP und Vista.

Es gibt verschiedene Mdglichkeiten, die benutzerdefinierte Datenbankdatei fir andere Windows
XP/Vista-basierte Computer bereitzustellen.

Sie kbnnen die Datenbankdatei in ein benutzerdefiniertes Installationsprogramm einbinden und
per Gruppenrichtlinie in einem Active Directory-basierten Netzwerk verteilen; das bedeutet
jedoch zusétzlichen Entwicklungsaufwand.

Sie kdénnen die Datei Uber ein Anmeldeskript manuell auf die einzelnen Windows XP/Vista-
basierten Remotecomputer kopieren oder die .sdb-Datei auf eine Netzwerkfreigabe stellen, zu
der alle Benutzer Zugang haben.

Wie auch immer Sie die Datei fiir die Remotecomputer bereitstellen - die in der Datenbank
enthaltenen Informationen miissen auf jedem Computer registriert sein. Verwenden Sie dazu in
einer Eingabeaufforderung den Befehl sdbinst.exe, gefolgt vom vollstdndigen Pfad und
Dateinamen der benutzerdefinierten .sdb-Datei
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Starten Sie hierzu ein Command-Box
mit administrativen Rechten

Geben Sie nun den Befehl
SDBINST

Gefolgt von einem Leerzeichen und
dem Pfad der soeben erstellen
Datenbank ein und driicken Sie
Enter

War der Befehl erfolgreich, sehen Sie
das folgenden Fenster

Sl Eingabeaufforderinn

¢ Alz Administrator ausfahren

@ Eingabeaufforderung ol x|
Microsoft Windous [Uersion 6.0.68001
Copyright {c> 2086 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Userssteitzdsdhinst c:\syncNET2088.sdb

@ Eingabeaufforderung ol x|
Microsoft Windous [Uersion 6.0.68001
Copyright {c> 2086 Microsoft Corporation. Alle Rechte vorbehalten.

C:\Userssteitzdsdhinst c:\syncNET2088.sdb
C:\Users\steitz>

Die Anwendung wird zukuinftig ohne Rickfrage der Benutzerkontensteuerung ausgefihrt.




